Tomaszow Lubelski; 30 kwietnia 2021 r.

ZAMAWIAJACY:

Sad Rejonowego w Tomaszowie Lubelskim
ul. Lwowska 55

22-600 Tomaszoéw Lubelski

DOTYCZY:

Adm-263-15/21

Zaproszenia do sktadania ofert na wykonywanie kompleksowej ustugi z zakresu ochrony
danych osobowych oraz petnienia funkcji Inspektora Ochrony Danych dla Prezesa, Dyrektora
i Sgdu Rejonowego w Tomaszowie Lubelskim.

W zwigzku z wptynigciem zapytania do oferty na wykonywanie kompleksowej ustugi z
zakresu ochrony danych osobowych oraz petnienia funkcji Inspektora Ochrony Danych dla
Prezesa, Dyrektora i Sqdu Rejonowego w Tomaszowie Lubelskim uprzejmie udzielam
wyjasnien.

Pytanie 1

Czy weryfikacja (co najmniej raz na kwartal) zabezpieczen funkcjonujagcych u Zamawiajacego w
zakresie przetwarzania danych winna by¢ swiadczona w zakresie o ktérym mowa w art.32 ust.1 lit. d)
i dotyczy¢ takze zabezpieczen technicznych? W szczegdlnosci czy Wykonawca (raz na kwartat)
winien wykonywac testy podatno$ci zasobow 1T?

Odpowiedz do pytania 1:

Zgodnie z art. 32 ust.l lit. d Rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie 0 ochronie danych RODO)
administrator podzielit srodki zabezpieczenia na dwie grupy: $rodki techniczne i $rodki
organizacyjne. Pierwsza grupa odnosi si¢ do rozwigzan technicznych (np. zamki w drzwiach,
systemy alarmowe, zabezpieczenie dostgpu hastem w systemie informatycznym, szyfrowanie
danych zawartych na dysku itp.), natomiast druga grupa dotyczy rozwigzan w zakresie
organizacji przetwarzania danych (np. wyodrgbnienie stref ograniczonego dostepu, kontrola
dostepu do zasoboéw informatycznych, do kluczy, odpowiednie ustawienie monitora
komputerowego, prawa dostepu itp.). W przypadku odpornosci systemu chodzi o
uniemozliwienie ingerencji w systemy informatyczne Zamawiajacego (dostgpu 0sOb
nieupowaznionych), w szczegdlnosci uodpornienie systeméw informatycznych lub procesow
przetwarzania na ataki z zewnatrz (na przyklad z uzyciem oprogramowania postrzeganego
przez systemy antywirusowe jako szkodliwe). Ogoélne rozporzadzenie o ochronie danych
wymaga, aby w przypadku naruszenia fizycznego lub technicznego ochrony danych (jako
efektu zastosowanych odpowiednio $rodkéw organizacyjnych i technicznych), ich
integralnos$ci i/lub poufnosci — $rodki techniczne 1 organizacyjne zapewnialy zdolno$¢ do
szybkiego przywrocenia dostepnosci danych i dostepu do nich. Chodzi wigc o jak najszybsze
przywrécenie mozliwosci dostepu do danych osobom upowaznionym, jak roéwniez
przywrdcenie im mozliwosci dokonywania operacji na danych. Analogicznie administrator
ma réwniez obowigzek zapewnienia odpowiednich srodkow technicznych i organizacyjnych,
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o ktérych mowa w art. 32 ust. 1 RODO, ktore maja charakter dynamiczny, gdyz ustawodawca
unijny wymaga regularnego testowania, mierzenia i oceniania skuteczno$ci zastosowanych
srodkow dla zapewnienia bezpieczenstwa w stopniu, odpowiadajacym ryzyku. Majac na
uwadze powyzsze w zakresie zapewniajagcym bezpieczenstwo danych osobowych
Administrator Systemow Informatycznych (ASI) dokonuje permanentnej kontroli systemu
informatycznego (mierzy, testuje i ocenia skutecznos$¢ Srodkow technicznych w zakresie
software jak i hardware oraz dba o zapewnienie organizacyjnych rozwigzan zmierzajacych do
skutecznej ochrony poprzez polityke nadawania uprawnien dostepu, backup-y, szkolenia,
stosowania polityk bezpieczenstwa ustalonych dla sadow powszechnych majacych swoja
range w strukturze sagdownictwa powszechnego w zaleznosci od potencjalnego ryzyka).

Dalego tez, powyzszy zapis w §3 ust. 2 pkt 3 wzoru umowy tj. ,,Weryfikacja (co
najmniej raz na kwartal) zabezpieczen funkcjonujgcych u Zamawiajgcego w zakresie
przetwarzania danych w celu doprowadzenia do stanu zgodnego z obowigzujgcym prawem”
nalezy rozumie¢ jako weryfikowanie opisanych powyzej stosowanych $rodkow
zabezpieczenia technicznego i organizacyjnego u Zamawiajacego przez Wykonawceg przy
Scistej wspotpracy z ASI i1 prowadzenie w tym zakresie dokumentacji oraz zglaszaniu
wnioskdw o zmiany rozwigzan technicznych lub organizacyjnych pozwalajacych utrzymac
zabezpieczenia techniczne i organizacyjne na odpowiednim poziomie zgodne z normami
prawnymi, dobrymi praktykami i wytycznymi w tym zakresie, jak rowniez wytycznymi
jednostek nadrzednych Zamawiajacego nawet, jezeli te wytyczne znacznie wykraczaja poza
minimalne wymagania ustawowe. Sposob wykonywania zapisow §3 ust. 2 pkt 3 wzoru
umowy przez Wykonawce musi by¢ zgodny z normami prawnymi, dobrymi praktykami i nie
narusza¢ Polityk bezpieczenstwa obowigzujacych u Zamawiajacego, a jednocze$nie
prowadzi¢ do realizacji art. 32 ust.1 lit. d RODO.

Co do ostatniej czeSci pytania Zamawiajacego ,, W szczegdlnosci czy Wykonawca (raz na
kwartat) winien wykonywa¢ testy podatnosci zasobéow IT?” \Wykonawca nie posiada informacji od
Pytajacego jakie majg by¢ to testy ,,podatno$ci zasoboéw IT”. Majac na uwadze brak precyzyjnej
informacji na czym miatyby polegac te testy nie moze udzieli¢ w tym zakresie odpowiedzi. Jednakze
Zamawiajacy chee zwroci¢ uwage, ze art. 32 ust.1 lit. d RODO nakazuje ,,regularne testowanie,
mierzenie 1 ocenianie skutecznos$ci $rodkow technicznych 1 organizacyjnych majacych
zapewni¢ bezpieczenstwo przetwarzania” a nie wykonywanie testow penetracyjnych.

Pytanie 2:

Prosze o okreslenie jaka ilo$¢ infrastruktury informatycznej winna by¢ okresowo testowana i oceniane
jej zabezpieczania (ilo$¢ serwerow, baz danych, aplikacji, urzgdzen sieciowych, stron www, etc)?
Odpowiedz do pytania 2:

Wszystkie zasoby techniczne (nie tylko wurzadzenia informatyczne) powinny by¢
weryfikowane. Z racji bezpieczenstwa nie udzielamy szczegdétowych informacji, co do
zasobOw sprzetowych oraz wykorzystywanego oprogramowania przez Zamawiajgcego.
Niezbedne informacje w tym zakresie zostang udzielona Zamawiajacemu po podpisaniu
umowy wykonawczej i wyznaczeniu I0D. Do oszacowania nalezy przyjac, ze ze sprzetu
informatycznego korzysta w sposob ciagly okoto 75 pracownikdw oraz 5
stazystow/absolwentow.

Pytanie 3:
Prosze o okres$lenie ilu pracownikow Panstwo zatrudniajg?
Odpowiedz do pytania 3:
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75 pracownikow.

Pytanie 4:
Prosze o doprecyzowanie na czym winna polegac ustuga ,,Doradzanie przy administrowaniu
systemami i infrastrukturg informatyczng w zakresie ochrony informacji.”?
Odpowiedz do pytania 4:
IOD po zapoznaniu si¢ z procedurami bezpieczenstwa zwigzanymi z ochrong danych
osobowych u Zamawiajacego powinien kreowaé wspomniane procedury oraz doradzaé
pracownikom Zamawiajacego jak powinni postgpowaé, aby nie doszio do naruszen
zwigzanych bezpieczenstwem danych osobowych, np.:

e Kreowanie procedury haset do systemy (ztozono$¢, dtugosc¢, okres obowigzywania),

e Reglamentacja zasobow technicznych i uprawnien,

e Szyfrowanie, wykorzystywanie sprzetu mobilnego i stacjonarnego,

e Lokalizacja baz danych zawierajacych dane osobowe,

o (Czestotliwosc 1 zakres beckupow, aktualizacji oprogramowania,

e itd.
Nadmieniam, ze usluga powinna by¢ prowadzona kompleksowo zgodnie z zaproszeniem
ofertowym tj. wykonanie kompleksowej ustugi z zakresu ochrony danych osobowych oraz
petnienia funkcji Inspektora Ochrony Danych dla Prezesa, Dyrektora i Sgdu Rejonowego w
Tomaszowie Lubelskim. Osoba wyznaczona przez Wykonawce do petnienia funkcji 10D
powinna w tym zakresie posiada¢ odpowiednig wiedze¢, co jest niezbednym wymogiem
opisanym w Rozdziale V zaproszenia ofertowego.

Nadto informuje wszystkich zainteresowanych, ze:

Zaproszenie do skladania ofert na wykonywanie kompleksowej ustugi z zakresu ochrony
danych osobowych oraz pelnienia funkcji Inspektora Ochrony Danych dla Prezesa,
Dyrektora i Sqgdu Rejonowego w Tomaszowie Lubelskim prowadzone jest w trybie poza
ustawg z dnia 11 wrzes$nia 2019 r. Prawo zamowien publicznych (Dz. U. z 2019 r. poz.
2019) zgodnie z art. 2 ust. 1 pkt 1 o wartosci szacunkowej zamowienia ponizej
rownowartosci kwoty 130 000 zlotych.

Elektronicznie
Krzysztof podpisany przez

. Krzysztof Kowalski; S.R.
KOW8|S|(I, S.R. Tomaszéw Lub.
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