Zalacznik Nr 8 do Ogloszenia Adm-261-3/20

Umowa
Elektronicznie - - -
Kzysatof  podanyprse powierzenia przetwarzania danych osobowych
Kowalsk!;SR SAT ub. . . .
Tomaszbw |io-—paeaos o7 stanowiaca uzupelnienie Umowy ..................
zawarta W dniu .......c.ccoeevevvenennnnne w Tomaszowie Lubelskim, pomig¢dzy:

Skarbem Panstwa - Sadem Rejonowym w Tomaszowie Lubelskim (22-600 Tomaszow
Lubelski, ul. Lwowskiej 55) NIP: 921-13-70-342, REGON 000323111 reprezentowanym
przez: Dyrektora Sadu Rejonowego w Tomaszowie Lubelskim — Pana Krzysztofa
Kowalskiego, zwanym dalej

(,,Administrator”)

(,,Przetwarzajacy”)

(dalej tacznie jako: ,,Strony”)
Majac na uwadze, ze:

I.  Strony zawarly Umowe .................... (,Umowa.......... ), w zwiazku, z wykonywaniem
ktérej Administrator powierzy Przetwarzajgcemu przetwarzanie danych osobowych w
zakresie okreslonym Umowa;

ii.  Celem Umowsy jest ustalenie warunkoéw, na jakich Przetwarzajacy wykonuje operacje
przetwarzania Danych Osobowych w imieniu Administratora;

iii.  Strony zawierajagc Umowe daza do takiego uregulowania zasad przetwarzania Danych
Osobowych, aby odpowiadaty one w pelni postanowieniom rozporzadzenia Parlamentu
Europejskiego 1 Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o0 ochronie danych) (Dz.Urz. UE L 119, s. 1) — dalej RODO.

Strony postanowity zawrze¢ Umowe o nastepujacej tresci:

§1
Przedmiot, cel i zakres przetwarzania powierzonych danych osobowych
1. Przedmiotem umowy s3:

a) dane osobowe 0sob przebywajacych w ochranianym obiekcie rowniez po godzinach
pracy sadu w zakresie niezbednym do ustalanie uprawnien do przebywania w obiekcie
oraz legitymowania osob w celu ustalenia ich tozsamosci,

b) dane osobowe znajdujace si¢ w zasiegu monitoringu wizyjnego w postaci wizerunku
osOb (t). pracownikéw 1 interesantow), numerdw rejestracyjnych oraz modelu
pojazdow, a takze daty, godziny oraz okresu przebywania obiektéw w zasiegu
monitoringu wizyjnego.
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2. W zwiazku z realizacja Umowy Gloéwnej:

a) w zakresie danych osobowych, o ktorych mowa w ust. 1 lit a) Podmiot Przetwarzajacy
moze otrzymywac¢ od Administratora wykazy os6b uprawnionych do przebywania na
terenie obiektu chronionego po godzinach pracy sadu, zawierajace imi¢ i nazwisko,
badz imi¢, nazwisko 1 numer dokumentu tozsamos$ci tych oséb. Podmiot
Przetwarzajacy jest uprawniony do przetwarzania tych danych osobowych wylacznie
poprzez ich przechowywanie i wykorzystywanie w celu zweryfikowania tozsamosci
0s0b (tj. wgladu do wykazu i poréwnania go z okazanym dokumentem tozsamosci),

b) Podmiot Przetwarzajgcy uzyskuje dostep do danych osobowych przetwarzanych przez
Administratora w systemie monitoringu wizyjnego, o ktorych mowa w ust. 1 lit b);
Podmiot Przetwarzajacy jest uprawniony do przetwarzania tych danych osobowych
wylacznie poprzez ich przegladanie w czasie rzeczywistym bez mozliwosci
wstecznego odtwarzania. Podmiot przetwarzajacy nie jest uprawniony do kopiowania
obrazu oraz do pokazywania, przekazywania lub ujawniania w inny sposob obrazu
komukolwiek poza upowaznionymi pracownikami Sadu.

3. Administrator o$wiadcza, ze przetwarza dane osobowe wymienione w ust. 1 jako
administrator, o ktorym mowa w art. 4 pkt 7 rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych),
zwanego dalej ,,RODO”.

4. Administrator, w trybie art. 28 RODO, powierza Podmiotowi Przetwarzajagcemu do
przetwarzania dane osobowe, o ktorych mowa w ust. 1.

5. Podmiot Przetwarzajacy zobowigzuje si¢ do przetwarzania powierzonych danych
osobowych zgodnie z RODO oraz innymi przepisami prawa powszechnie obowigzujacego,
ktére chronig prawa osob, ktorych dane dotycza, a takze niniejszg umowa.

6. Celem przetwarzania danych osobowych jest wykonanie zawartej pomi¢dzy Stronami
Umowy Gtownej. Podmiot Przetwarzajagcy zobowigzuje si¢ do przetwarzania
powierzonych danych osobowych wytacznie w tym celu 1 wylacznie w zakresie, jaki jest
niezbedny do realizacji tego celu.

7. Podmiot Przetwarzajacy zapewni, ze przetwarzanie danych osobowych przez niego i jego
ewentualnych podprocesorow, bedzie si¢ odbywato wytacznie na terytorium Polski.

8. Podmiot przetwarzajacy przyjmuje do wiadomosci, ze naruszenie ochrony danych
osobowych, w szczegdlnosci przetwarzanie danych osobowych z przekroczeniem celu
okreslonego w § 1 ust. 6 i zakresu wskazanego w § 1 ust. 1 i 2 stanowi naruszenie art. 5
ust. 1 lit. b oraz art. 29 RODO 1 bedzie wigza¢ si¢ zgloszeniem naruszenia do Urzedu
Ochrony Danych Osobowych.

9. Podmiot przetwarzajacy przyjmuje do wiadomosci, ze konsekwencja naruszenia ochrony
informacji mogg by¢ sankcje karne okreslone w rozdziale XXXIII ustawy z dnia 6 czerwca
1997 r. Kodeks karny (Dz.U. z 2019 r. poz. 1950 ze zm.) oraz art. 107 ustawy z dnia 10
maja 2018 r. o ochronie danych osobowych (Dz.U. z 2019 r. poz. 1781), a takze
odpowiedzialnos$¢ cywilna za naruszenie dobr osobistych, o ktorych mowa w art. 23 ustawy
z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz. U. z 2019 poz. 1145 ze zm.).
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10.

11.

§2

Zasady przetwarzania danych

Kazda ze Stron zobowigzuje si¢ do zachowania $cistej poufno$ci i nieujawniania osobom
trzecim informacji otrzymanych od drugiej strony lub jej dotyczacych, bez wzgledu na
form¢ uzyskania takich informacji, oraz do zachowania koniecznej ostroznosci przy
przetwarzaniu tych informacji.

Podmiot Przetwarzajacy o$wiadcza, ze znane mu sg wszelkie obowigzki wynikajace z
przepisOw prawa, ktore zobowigzany jest wykonywaé podmiot przetwarzajacy dane
osobowe na zlecenie administratora danych.

Podmiot Przetwarzajacy o$wiadcza, ze dysponuje $rodkami technicznymi |
organizacyjnymi wystarczajagcymi do zapewnienia bezpieczenstwa powierzonych danych
osobowych oraz zgodnosci przetwarzania danych osobowych z obowigzujacym prawem.

Podmiot przetwarzajacy zobowigzuje si¢ na biezaco §ledzi¢ zmiany regulacji ochrony
danych osobowych i dostosowywaé sposob przetwarzania danych, w szczegolnosci
procedury wewnetrzne i sposoby zabezpieczenia danych osobowych, do aktualnych
wymagan prawnych.

Podmiot Przetwarzajacy o$wiadcza, ze osoby zatrudnione przy przetwarzaniu
powierzonych danych osobowych zostaty upowaznione do przetwarzania tych danych, oraz
ze osoby te zostaly zapoznane z przepisami o ochronie danych osobowych oraz z
odpowiedzialnoscig za ich nieprzestrzeganie, zobowigzaly si¢ do ich przestrzegania oraz do
bezterminowego zachowania w tajemnicy przetwarzanych danych osobowych i sposobow
ich zabezpieczenia.

Podmiot Przetwarzajacy, na kazde zadanie Administratora i w terminie przez niego
wskazanym, udostepnia Administratorowi wszelkie informacje niezb¢dne do wykazania
spelnienia obowiazkdéw okreslonych w niniejszej umowie.

Administrator lub podmiot przez niego upowazniony, ma prawo do audytu, w tym
inspekcji, czy $Srodki zastosowane przez Podmiot Przetwarzajacy przy przetwarzaniu i
zabezpieczeniu powierzonych danych osobowych spetniajg postanowienia przepiséw oraz
niniejszej umowy.

Audytu lub inspekcji, o ktérych mowa w ust. 7, Administrator moze dokona¢ w kazdym
czasie obowigzywania niniejszej umowy.

Podmiot Przetwarzajacy zobowigzuje si¢ do usunig¢cia uchybien stwierdzonych podczas
audytu lub inspekcji w terminie wskazanym przez Administratora nie krotszym niz 7 dni
od daty powiadomienia o stwierdzonych uchybieniach.

Podmiot Przetwarzajacy zobowiazuje si¢ udzieli¢ Administratorowi pomocy w wywigzaniu
si¢ z obowigzku odpowiadania na zadania osoby, ktorej dane dotycza w zakresie
wykonywania jej praw okreslonych w rozdziale 11l RODO.

Podmiot Przetwarzajacy, uwzgledniajac charakter przetwarzania oraz dostgpne mu
informacje, zobowigzuje si¢ udzieli¢ Administratorowi pomocy w wywigzaniu si¢ z
obowigzkow okreslonych w art. 32—-36 RODO.
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12.

13.

Podmiot Przetwarzajagcy ma obowigzek niezwtocznie, nie pozniej jednak niz w ciggu 24
godzin od nastgpienia okreslonego zdarzenia lub powzigcia okreslonej informacji,
poinformowaé¢ Administratora:

a) jesli Podmiot Przetwarzajacy nie jest w stanie zapewni¢ bezpieczenstwa powierzonych
danych osobowych lub zgodnosci ich przetwarzania z prawem;

b) jesli Podmiot Przetwarzajacy otrzyma informacj¢ o planowanej u Podmiotu
Przetwarzajacego kontroli organu nadzoru;

c) jesli Podmiot Przetwarzajgcy otrzyma zgdanie udostepnienia powierzonych danych
osobowych, pochodzace od osoby trzeciej;

d) jesli Podmiot Przetwarzajacy otrzyma zgdanie osoby, ktorej dane dotycza, dotyczace
zaprzestania przetwarzania jej danych osobowych lub udzielenia informacji o zakresie,
celu lub sposobie przetwarzania powierzonych danych osobowych lub jakichkolwiek
innych informacji dotyczacych przetwarzania danych jej dotyczacych;

e) o kazdym przypadku wystgpienia incydentu zwigzanego z naruszeniem ochrony danych
osobowych przetwarzanych przez Podmiot Przetwarzajacy, polegajacego w
szczegolnosci na ujawnieniu danych osobowych osobom nieuprawnionym, utracie
danych osobowych, utracie no$nikow danych zawierajacych dane osobowe
przetwarzane przez Podmiot Przetwarzajacy. Zgloszenie naruszenia musi zawiera¢ co
najmniej elementy okreslone w art. 33 ust. 3 RODO.

Podmiot Przetwarzajacy poinformuje Administratora, na jego zadanie i w terminie przez
niego wskazanym, o wynikach kontroli organdw nadzoru dotyczacych przetwarzania
danych osobowych, w zakresie, w jakim dotyczg one powierzonych danych osobowych.

§3

Podpowierzenie przetwarzania danych osobowych

W celu realizacji obowigzkéw okreslonych w Umowie Gtownej Podmiot Przetwarzajacy
nie moze korzysta¢ z ustlug innego podmiotu przetwarzajacego (tzw. Podprocesora) bez
uprzedniej pisemnej zgody Administratora.

Podmiot Przetwarzajacy zobowigzany jest zapewnié, aby przetwarzanie danych przez
podprocesora, odpowiadalo wymogom przepisOw 1 niniejszej umowy, a takze, aby na
podmiot ten zostaly nalozone wszystkie obowigzki przewidziane dla Podmiotu
Przetwarzajacego w niniejszej umowie, w szczegélnosci obowigzek zapewnienia
wystarczajacych  gwarancji wdrozenia odpowiednich $rodkéw technicznych i
organizacyjnych, by przetwarzanie odpowiadato wymogom RODO.

Administrator moze wycofa¢ zgod¢ na dalsze powierzenie przetwarzania danych
osobowych podprocesorom, jesli z okolicznosci wynika, ze przetwarzanie przez nich
danych osobowych odbywa si¢ niezgodnie z prawem, niniejszg umowg lub zagraza
bezpieczenstwu danych osobowych. W przypadku wycofania zgody, Podmiot
Przetwarzajacy jest zobowigzany niezwtocznie doprowadzi¢ do zaprzestania przetwarzania
danych przez podprocesora.

Podmiot Przetwarzajacy ponosi wobec Administratora odpowiedzialno$¢ za dziatania i
zaniechania swoich podprocesoréw jak za wlasne. W przypadku gdyby w wyniku dzialania

Zatgcznik Nr 8 do ogloszenia do na ustuge spoleczna — powierzenia przetwarzania danych osobowych - Kompleksowa ustuga
ochrony 0sob i mienia oraz monitoringu systemow alarmowych wraz z zapewnieniem grupy interwencyjnej w budynku Sadu
Rejonowego w Tomaszowie Lubelskim.

Adm-261-3/20 Strona 4z 6



lub zaniechania podprocesora, Administrator ponidst szkodg¢, Podmiot Przetwarzajacy
zobowiazuje si¢ do jej naprawienia.

5. Podmiot Przetwarzajacy zapewni Administratorowi mozliwos¢ przeprowadzenia audytu
przetwarzania powierzonych danych osobowych u podprocesorow.

§4
Odpowiedzialnos¢ stron

1. Podmiot Przetwarzajacy ponosi wszelka odpowiedzialno$¢, wobec oséb trzecich i wobec
Administratora, za szkody spowodowane przetwarzaniem, jesli nie dopetnit obowigzkow,
ktore naktadajg przepisy, niniejsza umowa, lub gdy dziatat poza zgodnymi z prawem
instrukcjami Administratora lub wbrew tym instrukcjom.

2. W przypadku gdyby jakakolwiek osoba fizyczna lub podmiot trzeci, organizacja lub
Zrzeszenie, wystapily z roszczeniami wobec Administratora z tytulu naruszenia
odpowiednio jej praw lub praw osoby fizycznej przez Podmiot Przetwarzajacy lub podmiot,
ktéremu powierzyl on wykonanie catosci lub cze$ci umowy, Podmiot Przetwarzajacy w
szczegolnosci:

a) wstapi do postepowania sgdowego wszczgtego przeciwko Administratorowi,
b) zapewni nalezytg ochrong intereséw Administratora,

c) zwolni Administratora z wszelkich zobowigzan z tytulu naruszenia praw
przystugujacych osobie fizycznej na mocy RODO,

d) w przypadku gdy Administrator wykonat obowiazki natozone przez sady lub organy
nadzoru ochrony danych osobowych - zwrdoci Administratorowi kwotg zaptaconych
odszkodowan, kar lub innych naleznosci,

e) zwolni Administratora od odpowiedzialnosci w stosunku do takich osob trzecich,

f) zwroci Administratorowi wszelkie poniesione koszty zwigzane z wystgpieniem
przeciwko Administratorowi osob trzecich z tytutu naruszenia praw osob fizycznych.

3. Administrator zobowigzany jest kazdorazowo do poinformowania Podmiotu
Przetwarzajacego o kazdym zdarzeniu, ktore mogtoby stanowi¢ podstawe zgloszenia
roszczen, o ktorych mowa ust. 2, gdy okolicznos$ci zdarzenia wskazujg na odpowiedzialnos¢
lub wspotodpowiedzialnos¢ Podmiotu Przetwarzajacego w powstaniu szkody oraz umozliwi
mu odniesienie si¢ 1 wskazanie okoliczno$ci, ktore wytaczaja obowigzek naprawienia
ewentualnej szkody przez Podmiot Przetwarzajacy.

4. Administratorowi przystuguje prawo naliczenia kary umownej w wysokosci 1 000,00 zt
(stownie: tysigc zlotych) z tytutu nienalezytego przetwarzania danych osobowych za kazdy
taki przypadek. W przypadku, gdy szkoda przewyzsza wysoko$¢ kary umownej,
Administrator ma prawo do dochodzenia odszkodowania uzupetniajgcego.

5. Administratorowi przystuguje prawo potracenia roszczen, o ktorych mowa w ust. 2 oraz ust.
4 z wynagrodzenia Podmiotu Przetwarzajacego przewidzianego w Umowie Gidwne;.
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10.

§5

Postanowienia koncowe

Niniejsza umowa wchodzi w zycie z dniem jej podpisania i obowigzuje przez okres
obowigzywania Umowy Glownej. Umowa wygasa z chwila wygasni¢cia lub rozwigzania
Umowy Gléwne;.

Podmiot Przetwarzajacy, z chwilg rozwigzania lub wygasniecia Umowy Gtownej,
zobowigzany jest do zaprzestania przetwarzania danych osobowych oraz do zwrotu lub
usunigcia, zgodnie z decyzjag Administratora, wszelkich danych osobowych z wszystkich
posiadanych no$nikoéw, w szczegdlnosci ze sporzgdzonych kopii zapasowych, oraz usungé¢
wszelkie ich istniejace kopie 1 zobowigzuje si¢ zniszczy¢ wszelkie informacje mogace
postuzy¢ do odtworzenia danych osobowych w catosci lub czesci.

Podmiot Przetwarzajacy sporzadza z czynnosci usunigcia danych osobowych protokoét,
ktéry przesyla Administratorowi w terminie 7 dni od dnia rozwigzania lub wygasnigcia
Umowy Gléwne;.

Wszelka korespondencja zwigzana z Umowa kierowana bedzie na zasadach opisanych w
Umowie Gtowne;.

Administrator moze wypowiedzie¢ niniejsza Umowe ze skutkiem natychmiastowym w
razie stwierdzenia razgcego naruszenia zasad ochrony danych osobowych okreslonych w
RODO, w przepisach powszechnie obowigzujacych dotyczacych ochrony danych
osobowych i niniejszej umowie. W przypadku rozwigzania w tym trybie niniejszej Umowy
— Umowa Gléwna ulega rozwigzaniu ze skutkiem natychmiastowym.

Niniejsza umowa zostanie zrealizowana przez Podmiot Przetwarzajacy w ramach
wynagrodzenia przewidzianego za wykonanie Umowy Gtdéwnej. Podmiot Przetwarzajacy
nie jest uprawniony do zadania od Administratora jakiegokolwiek dodatkowego
wynagrodzenia lub zwrotu kosztéw poniesionych w zwigzku z wykonywaniem niniejszej
umowy.

Wszelkie zmiany niniejszej Umowy wymagaja formy pisemnej pod rygorem niewaznosci.

W zakresie nieuregulowanym niniejszg Umowg zastosowanie majg przepisy RODO oraz
inne przepisy ogdlne dotyczace ochrony danych osobowych, a takze Kodeks cywilny.

W przypadku, gdy niniejsza Umowa odwotuje si¢ do przepisdw prawa, oznacza to rowniez
inne przepisy dotyczace ochrony danych osobowych, a takze wszelkie nowelizacje, jakie
wejda w zycie po dniu zawarcia Umowy.

Sadem wtasciwym dla rozpatrzenia sporéw wynikajacych z niniejszej umowy bedzie sad
miejscowo wlasciwy dla siedziby Administratora.

Administrator Podmiot Przetwarzajacy
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